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ICT IOR 1 Richiesta di abilitazione ai servizi informatici;

ICT IOR 2 Richiesta di abilitazione ai servizi informatici IOR e alla teleassistenza per utenti
esterni;

ICT IOR 3 Istruzioni per il primo accesso e per l'attivazione della casella di posta
elettronica;

(2) sostituito con il documento Testo a pié di pagina di messaggi e-mail collegato al “Regolamento aziendale
sull'utilizzo della posta elettronica e di internet”

ICT IOR 5 Consegna e custodia postazione mobile.
Premessa

Il presente regolamento ha lo scopo di disciplinare I'utilizzo dei servizi informatici aziendali
dell’lstituto Ortopedico Rizzoli (nel prosieguo, per brevita, “IOR”), come definiti al
successivo paragrafo 3, 1° comma, lett. a), al fine di assicurare la funzionalita e il corretto
impiego delle risorse stesse tenendo conto della disciplina in tema di diritti e relazioni
sindacali, conformemente alle Linee Guida emesse dal Garante per la protezione dei dati
personali.

La previsione di regole di utilizzo delle risorse informatiche chiare e puntuali ha inoltre lo
scopo di tutelare il lavoratore, consentendo al medesimo di organizzare la propria attivita e
gli strumenti del proprio lavoro secondo criteri idonei a garantire la sicurezza e la
funzionalita degli strumenti stessi.

| rischi connessi alla crescente diffusione delle nuove tecnologie e lI'impiego sempre piu
frequente di queste ultime all’interno della realta aziendale di IOR, impongono di informare
e istruire adeguatamente gli utenti (dipendenti e collaboratori dell’Istituto) circa I'utilizzo dei
sistemi informatici aziendali, al fine di scongiurare il piu possibile rischi di natura
patrimoniale ed eventuali responsabilita penali conseguenti alla violazione di specifiche
disposizioni di legge (tra cui, in particolare, il d.Ilgs. 30 giugno 2003, n. 196 “Codice in
materia di protezione dei dati personali” e la |. 22 aprile 1941, n. 633 “Protezione del diritto
d’autore e di altri diritti connessi al suo esercizio”).

L’utilizzo delle risorse informatiche e telematiche deve ispirarsi al principio della diligenza e
correttezza normalmente adottate nell’ambito dei rapporti di lavoro.

Le prescrizioni di seguito previste si aggiungono ed integrano le specifiche istruzioni gia
fornite a tutti gli incaricati in attuazione del d.lgs. 30 giugno 2003, n. 196 (nel prosieguo,
per brevita, “Codice privacy”) e del disciplinare tecnico di cui all’Allegato B del citato

decreto legislativo, contenente le misure minime di sicurezza.
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1. Entrata in vigore del regolamento

A partire dall’entrata in vigore del presente regolamento, tutte le disposizioni in precedenza
adottate in materia, in qualsiasi forma comunicate, devono intendersi abrogate e sostituite

dalle presenti.

2. Oggetto e campo di applicazione del regolamento

Il presente regolamento ha ad oggetto, in particolare, le norme per I'accesso e l'utilizzo dei

seguenti servizi:

a)  pestaeletroniea™

b) rete di telecomunicazione (dati, voce, immagini)

C) iaternet®

d) sistemi informativi aziendali

e) postazioni di lavoro aziendali fisse e mobili

f)  firma digitale e carta nazionale dei servizi

g) attrezzature informatiche personali di seguito indicati nel loro complesso come

“servizi informatici”.

Non costituiscono invece oggetto del presente regolamento i sistemi informativi
strettamente collegati alle tecnologie sanitarie quali, a titolo esemplificativo e non
esaustivo, i sistemi PACS ed i sistemi di elaborazione delle immagini ad esso relativi.

Il regolamento si applica a tutti i dipendenti, senza distinzione di ruolo e/o livello, nonché a
tutti i collaboratori (anche temporanei, interni o esterni) dell’azienda. Si applica altresi ai
fornitori e ai terzi espressamente autorizzati a compiere operazioni di trattamento per
conto dell’lstituto e costituisce parte integrante del relativo contratto.

Ai fini delle disposizioni dettate per I'utilizzo delle risorse informatiche e telematiche, per
‘utente” deve intendersi ogni dipendente, collaboratore e ogni soggetto autorizzato
comunque operante presso IOR, il quale, in qualita di incaricato del trattamento dei dati
personali, deve attenersi alle istruzioni impartite con l'atto di designazione a incaricato,

nonché alle istruzioni di seguito specificate.

(3) e (4) abrogati dall’art. 11 del “Regolamento aziendale sull’utilizzo della posta elettronica e di internet”
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3. Definizioni

Ai fini di una corretta comprensione delle disposizioni del regolamento, si ritiene opportuno

indicare le seguenti definizioni:

a) “servizi informatici aziendali”: posta elettronica, rete Internet, sistemi informativi
aziendali e postazioni di lavoro aziendali fisse e mobili di proprieta dello IOR collegate
alla rete dati aziendale cablata e wireless, fatto salvo quanto precisato sopra;

b) “trattamento”: qualunque operazione o complesso di operazioni, effettuati anche senza
lausilio di strumenti elettronici, concernenti la raccolta, la registrazione,
I'organizzazione, la conservazione, la consultazione, I'elaborazione, la modificazione, la
selezione, [l'estrazione, il raffronto, [l'utilizzo, [linterconnessione, il blocco, la
comunicazione, la diffusione, la cancellazione e la distruzione di dati, anche se non
registrati in una banca di dati;

c) “dato personale” qualunque informazione relativa a persona fisica, identificata o
identificabile, anche indirettamente, mediante riferimento a qualsiasi altra informazione,
ivi compreso un numero di identificazione personale;

d) “dati sensibili”: i dati personali idonei a rivelare I'origine razziale ed etnica, le convinzioni
religiose, filosofiche o di altro genere, le opinioni politiche, 'adesione a partiti, sindacati,
associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale,
nonché i dati personali idonei a rivelare lo stato di salute e la vita sessuale;

e) “titolare”: la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi
altro ente, associazione od organismo cui competono, anche unitamente ad altro
titolare, le decisioni in ordine alle finalita, alle modalita del trattamento di dati personali e
agli strumenti utilizzati, ivi compreso il profilo della sicurezza;

f) “responsabile”: la persona fisica, la persona giuridica, la pubblica amministrazione e
qualsiasi altro ente, associazione od organismo preposti dal titolare al trattamento di
dati personali;

g) “incaricati”: le persone fisiche autorizzate a compiere operazioni di trattamento dal
titolare o dal responsabile;

h) “interessato”: la persona fisica cui si riferiscono i dati personali;

i) “credenziali di autenticazione”: i dati ed i dispositivi, in possesso di una persona, da
guesta conosciuti o ad essa univocamente correlati, utilizzati per I'autenticazione
informatica,;

j) “parola chiave” (password): componente di una credenziale di autenticazione associata
ad una persona ed a questa nota, costituita da una sequenza di caratteri o altri dati in

forma elettronica;
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k) “firma digitale”: un particolare tipo di firma elettronica qualificata, basata su un sistema
di chiavi crittografiche, una pubblica e una privata, correlate tra loro, che consente al
titolare tramite la chiave privata e al destinatario tramite la chiave pubblica,
rispettivamente, di rendere manifesta e di verificare la provenienza e l'integrita di un
documento informatico o di un insieme di documenti informatici;

I) “CNS”: carta nazionale dei servizi;

m)“LDAP” (Lightweight Directory Access Protocol): servizio per la gestione centralizzata
delle credenziali di accesso degli utenti dei servizi informatici aziendali;

n) “Babel’: sistema di gestione documentale di protocollo, determinazioni e deliberazioni
dello IOR;

0) “sistema applicativo dipartimentale verticale”. sistema applicativo contenente le sole
informazioni relative all’episodio per il quale linteressato si & rivolto presso quella
struttura e alle altre informazioni relative alle eventuali prestazioni sanitarie erogate in
passato a quel soggetto da quel reparto/ambulatorio;

p) “Istituto”, “IOR”: Istituto Ortopedico Rizzoli;

q) “SC”: Struttura Complessa;

r) “SSD”: Struttura Semplice Dipartimentale;

s) “PEC” (posta elettronica certificata): sistema di comunicazione in grado di attestare
I'invio e 'avvenuta consegna di un messaggio di posta elettronica e di fornire ricevute
opponibili ai terzi;

t) file “log”: file generato automaticamente da un sistema software, che registra alcune
operazioni che avvengono in fase di avvio o di esecuzione. Le informazioni registrate
nella navigazione in Internet sono: data e ora, utente, indirizzo IP del PC o dispositivo,
indirizzo di destinazione;

u) “utente”: ogni dipendente, collaboratore e ogni soggetto autorizzato comunque operante
presso IOR, il quale, anche in qualita di incaricato del trattamento dei dati personali,
deve attenersi alle istruzioni impartite con I'atto di designazione a incaricato, nonché alle

istruzioni contenute nel presente regolamento.

4, Assegnazione e gestione delle credenziali di autenticazione

L’accesso e I'utilizzo dei servizi informatici aziendali sono subordinati al possesso da parte
degli utenti di credenziali di autenticazione, che vengono assegnate d’ufficio dal personale
della struttura ICT nel momento dell'inserimento del nuovo utente nel sistema gestionale

delle risorse umane.
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Attraverso il modulo ICT IOR 3 il nuovo utente riceve le “Istruzioni per il primo accesso e
per l'attivazione della casella di posta elettronica”, le proprie credenziali di autenticazione
che consistono in un codice per lidentificazione dell’utente (user id) associato ad una

parola chiave segreta (password) ovvero in un dispositivo di firma digitale associato ad

una chiave segreta (pin), il quale rimarra in possesso ed uso esclusivo dell’'utente’.

L’'utente si impegna a comunicare immediatamente alla struttura ICT l'eventuale furto,
smarrimento, perdita ovvero appropriazione a qualsivoglia titolo da parte di terzi della
password, del dispositivo di firma digitale o della carta nazionale dei servizi. In quest’ultimo
caso dovra essere presentata denuncia all’Autorita giudiziaria e dovra essere seguita la

procedura dell’ente certificatore.

1 In questo caso si tratta della carta nazionale dei
servizi.
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(5), (6), (7) e (8) abrogati e sostituiti dagli artt. 4 e 4.1 del “Regolamento aziendale sull’utilizzo della posta
elettronica e di internet”

(9) abrogato e sostituito dall’art. 5.5 del “Regolamento aziendale sull’utilizzo della posta elettronica e di internet”

5. Richiesta di abilitazione ai servizi informatici

Gli utenti possono richiedere I'abilitazione ai servizi informatici? attraverso il modulo ICT
IOR 1 “Richiesta di abilitazione ai servizi informatici aziendali”. La richiesta di abilitazione
di un utente deve essere motivata, e il modulo di richiesta deve recare una sezione in cui
sia esplicitata la ragione specifica dell’abilitazione (ad esempio rapporto di lavoro o di
collaborazione con IOR, indicando i riferimenti dell’autorizzazione all’accesso e all’'uso dei
sistemi informatici).

Nel modulo deve essere prevista anche l'indicazione della durata del rapporto di lavoro o
di collaborazione.

Una volta che l'utente ha debitamente compilato il modulo, questo dovra essere firmato sia
dal Responsabile della struttura organizzativa a cui l'utente appartiene sia dal
Responsabile del servizio per 'accesso al quale si chiede I'abilitazione (se la fornitura del
servizio richiesto non & di competenza del Responsabile dell’unita organizzativa cui
appartiene l'utente). L’'utente dovra quindi consegnare, previa scansione, il modulo firmato,
via e-mail, alla struttura ICT che dovra compilare la parte di sua competenza e procedere
allabilitazione. Qualora la richiesta abbia ad oggetto il servizio PEC, il Responsabile
organizzativo e individuato nella SSD Affari Legali e Generali che dovra procedere in
collaborazione con la struttura ICT.

Tra gli utenti® che possono richiedere I'abilitazione e I'accesso ai servizi informatici di IOR
rientrano i medici frequentatori volontari e/o dipendenti di altro ente che operano presso
IOR per motivi di ricerca e/o studio, i quali possono richiedere I'abilitazione ai sistemi e ai
servizi impiegando il modulo ICT IOR 1.

| fornitori o i terzi autorizzati devono invece impiegare il modulo ICT IOR 2 “Richiesta di
abilitazione ai servizi informatici aziendali e alla teleassistenza per utenti esterni” per
I'accesso ai sistemi e alla teleassistenza.

Infine, nel caso di incaricati dell’Universita di Bologna, le abilitazioni ai sistemi applicativi

dipartimentali verticali dellarea sanitaria, della ricerca e dellamministrazione sono

2 | a richiesta deve essere effettuata per quei servizi informatici ai quali 'utente non pud accedere
solo in virtu delle credenziali gia in proprio possesso, ma che necessitano di un’apposita
abilitazione. Il servizio di posta elettronica & pertanto escluso da tale richiesta.

3 Si rinvia alla definizione di utente contenuta al precedente paragrafo 3, 1° comma, lett. u).

pag. 8



assegnate e revocate d’ufficio in base al piano formativo fornito dall’Universita e in base

all'oggetto dell’'assegno, della ricerca o della convenzione di cui si & titolari.

6. Utilizzo e gestione della postazione di lavoro

L’'utente & tenuto ad essere diligente nello svolgimento della propria attivita lavorativa e
nell’utilizzo dei servizi informatici aziendali.
Elemento essenziale della postazione € il personal computer che viene affidato all’'utente e
il cui utilizzo deve essere pertinente all’attivita lavorativa, al fine di scongiurare eventuali
rischi connessi a disservizi, costi di manutenzione e, soprattutto, minacce alla sicurezza. Il
personal computer affidato all’'utente permette 'accesso ai servizi e ai sistemi applicativi di
IOR solo attraverso specifiche credenziali di autenticazione come meglio descritto al
successivo punto 8 del presente regolamento.
All’'accensione di ogni singola postazione viene eseguito in automatico un inventario
dell’hardware e del software presenti sui personal computer, il cui elenco & disponibile
presso la struttura ICT.
Solo il personale della struttura ICT e abilitato ad eseguire aggiornamenti e installazioni di
software sulle postazioni di lavoro tramite la rete aziendale. Non & consentito l'uso di
programmi diversi da quelli installati dal personale ICT, né & consentito agli utenti installare
autonomamente programmi provenienti da fonti esterne, poiché sussiste il grave pericolo
di introdurre virus informatici e/o di alterare la funzionalita delle applicazioni software
esistenti. Al fine di installare programmi informatici ulteriori, 'utente dovra formulare
specifica richiesta alla struttura ICT, che provvedera a valutarne la conformita agli
standard aziendali ed eventualmente a consegnarli al richiedente.
L’utente non deve lasciare incustodita la propria postazione e deve effettuare il logout dalla
sessione di lavoro qualora si debba allontanare dalla postazione. Il personal computer
deve poi essere configurato in modo che, in caso di inattivita, vada automaticamente in
sospensione (stand-by) dopo un periodo di tempo pari a quindici minuti. Inoltre, il personal
computer deve essere spento prima di lasciare gli uffici.
Qualora allutente venga assegnata una postazione mobile (ad esempio, computer
portatile), l'utente si impegna a custodire con diligenza il relativo device, sia durante gli
spostamenti sia durante I'utilizzo nel luogo di lavoro, e a mantenerne l'efficienza per il
corretto utilizzo (ad esempio, ricarica della batteria), previa sottoscrizione del modulo ICT
IOR 5 “Consegna e custodia postazione mobile”.
Le regole di utilizzo previste dal presente regolamento si applicano anche alle postazioni
mobili.
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7. Navigazione in Internet(19

(10) abrogato e sostituito dagli artt. 7, 8 e 10 del “Regolamento aziendale sull’utilizzo della posta elettronica e di

internet”

8. Utilizzo della rete wireless di IOR

Ai fini dell’accesso alla rete wireless di IOR, ogni device mobile aziendale deve essere
dotato di un certificato di autenticazione installato dal personale tecnico ICT; per i device
personali ciascun utente deve essere in possesso della specifica credenziale di
autenticazione assegnata dallo IOR via SMS, previa presentazione del modulo di richiesta
ICT IOR 1 citato.

Il collegamento di dispositivi mobili personali dei dipendenti o collaboratori (ad esempio

laptop, tablet, smartphone) & consentito solo in relazione alla rete wireless denominata
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‘IOR” per i soli servizi Internet (ad es. posta elettronica via web e navigazione) ed
esclusivamente per lo svolgimento di attivita istituzionali.

Accedendo alla rete wireless “IOR” mediante le credenziali di autenticazione, l'utente si
assicura che il dispositivo personale & regolarmente aggiornato dal punto di vista della
sicurezza (ad es.: antivirus, firewall del sistema operativo) e solleva lo IOR da ogni
responsabilita per qualsiasi evento subito in proprio o arrecato a terzi durante o a seguito
dell’'utilizzo del collegamento Internet a mezzo dell’accesso messo a disposizione. L'utente
si assume in generale ogni responsabilita derivante dall’'uso del servizio di navigazione in
Internet tramite la rete wireless “IOR”.

L’utente & informato che, utilizzando reti pubbliche quali la rete wireless “IOR” e la rete
Internet, il traffico generato durante il loro utilizzo non é riservato e potrebbe essere
oggetto di intercettazione.

Le credenziali di accesso alla rete wireless “IOR” sono revocate in automatico alla
scadenza del contratto o della collaborazione; possono essere altresi revocate in qualsiasi
momento in caso di anomalie rilevate attraverso i report di sicurezza di IOR e le

segnalazioni dell’Internet Provider.

9. Utilizzo e conservazione dei supporti rimovibili

L’Istituto non fornisce di regola i supporti rimovibili (chiavi USB, masterizzatori e hard disk
rimovibili) ma consente il loro impiego per la gestione di documenti quali presentazioni,
elaborazioni statistiche o documentazione di progetti e procedure.

Ogni dispositivo rimovibile dovra essere verificato mediante il programma antivirus prima
del suo utilizzo, e nel caso siano rilevati uno o piu file infetti dovra darsi immediato avviso
alla struttura ICT.

Qualora l'utente sia autorizzato al salvataggio o alla memorizzazione di informazioni di IOR
ovvero di dati trattati da quest’ultimo su supporti rimovibili, i dispositivi utilizzati per la
memorizzazione devono essere conservati e custoditi dall’'utente con la massima diligenza
in modo che non siano lasciati incustoditi o facilmente accessibili. L’utente risponde della
perdita e/o del trattamento posto in essere da soggetti non autorizzati di informazioni o di
dati di IOR salvati sui predetti dispositivi, e in generale di eventuali danni derivanti
dall’'utilizzo di supporti rimovibili.

L’'utente si impegna a comunicare immediatamente al proprio Responsabile e a
denunciare all’Autorita giudiziaria I'eventuale furto, smarrimento, perdita ovvero
appropriazione a qualsivoglia titolo da parte di terzi dei supporti rimovibili. Copia della

denuncia deve essere inviata alla struttura ICT.
pag. 11



10. Qualificazione della casella di posta elettronica(?

(11) abrogato e sostituito dall’art. 5 del “Regolamento aziendale sull’utilizzo della posta elettronica e di internet”

11. Gestione della casella di posta elettronica in caso di assenza del lavoratore(?
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(12) abrogato e sostituito dall’art. 5.1 del “Regolamento aziendale sull’utilizzo della posta elettronica e di

internet”

12. Accesso alla configurazione della casella di posta elettronica per ragioni di sicurezza o

manutenzione
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Non sono previste caselle di posta anonime e non sono previste password condivise per

I'accesso alla posta.

(13), (14) e (15) abrogati e sostituiti dall’art. 5.2 del “Regolamento aziendale sull’utilizzo della posta elettronica e
di internet”

(16) abrogato e sostituito dall’art. 5 parag. 2 del “Regolamento aziendale sull’utilizzo della posta elettronica e di
internet”

(17) e (18) abrogati e sostituiti dall’art. 5.4 parag. 4 del “Regolamento aziendale sull’utilizzo della posta
elettronica e di internet”

(19) abrogato e sostituito dall’art. 5.4 parag. 1, 2 e 3 del “Regolamento aziendale sull’utilizzo della posta
elettronica e di internet”

(20) abrogato e sostituito dall’art. 5 parag. 2 del “Regolamento aziendale sull’utilizzo della posta elettronica e di

internet”’
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13. Modalita di prestazione del servizio di assistenza

L’Istituto si impegna a fornire continuita ai servizi informatici attraverso I'attivita della
struttura ICT che, per finalita di assistenza tecnica, manutenzione e normale attivita
operativa, e autorizzata a collegarsi alle postazioni di lavoro tramite sistemi software di
manutenzione remota, per mezzo dei quali puo prendere via rete il controllo del personal
computer ed operare come se fosse in loco.

L’intervento viene effettuato su chiamata dell’'utente o, in caso di oggettiva necessita, a
seguito della rilevazione tecnica di problemi nel sistema informatico e telematico. In
quest'ultimo caso, ove possibile e sempre che non si pregiudichi la tempestivita ed
efficacia dell'intervento, verra data comunicazione della necessita dell'intervento e/o
dell’interruzione ai servizi informatici.

| riferimenti della postazione di lavoro e I'indicazione dell’utente che la sta in quel momento
utilizzando sono di norma visibili sul monitor. L’'utente pud verificare I'attivita effettuata
rimanendo presso la postazione; inoltre, alla fine dell’intervento, il tecnico, su richiesta
dell'utente o se ritenuto necessario per il buon esito dell'intervento, pud lasciare visibile sul
desktop del personal computer un messaggio descrittivo dell’attivita effettuata con
identificativo del tecnico stesso.

Solo nel caso di mancata soluzione del problema in modalita remota, viene effettuato un
intervento in loco.

Gli interventi di manutenzione sono eseguiti da personale tecnico identificato ed
autorizzato dalla struttura ICT. | tecnici afferiscono direttamente o tramite contratti di
fornitura di servizi alla struttura ICT oppure ad altre articolazioni aziendali o di Area Vasta
Emilia Centro, con funzioni di supporto agli utenti per l'utilizzo di specifici sistemi software
gestionali.

Nel primo caso I'elenco degli interventi effettuati sulle postazioni (numero di inventario,
data e durata dellintervento) con indicazione di chi ha eseguito l'intervento & disponibile
presso la struttura ICT. Per migliorare la qualita o la sicurezza dei servizi e dei sistemi
informatici attualmente predisposti, I'lstituto valutera con attenzione eventuali osservazioni,
suggerimenti ed indicazioni che gli utenti faranno pervenire via e-mail all’indirizzo

gradimento.assistenzainformatica@ior.it.
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14.  Backup e archiviazione

La struttura ICT provvede al salvataggio dei dati registrati tramite i sistemi informativi
aziendali.

| documenti elaborati tramite strumenti di office automation e in generale tutti i documenti,
file ed immagini che contengono dati personali e/o sensibili, devono essere ospitati suli
server centrali e resi fruibili agli utenti autorizzati tramite meccanismi di condivisione anche
di gruppo, con accessi basati su user id e password personali. E vietata la condivisione
diretta fra personal computer di cartelle che contengano dati personali e/o sensibili.

Su queste unita non possono in alcun modo essere conservati file che non siano legati
all'attivita lavorativa, nemmeno per brevi periodi. Per tale ragione il personale della
struttura ICT pud in qualunqgue momento procedere alla rimozione di ogni file o
applicazione che riterra essere pericolosi per la sicurezza sia sui personal computer degli
utenti sia sulle unita di rete.

E fatto obbligo agli utenti di effettuare il salvataggio dei dati memorizzati sul computer
aziendale utilizzato, con frequenza almeno settimanale. La struttura ICT a questo scopo
fornisce l'infrastruttura hardware centralizzata per il salvataggio di tali dati. L’attivazione
della cartella per I'archiviazione sui server centrali € conseguente alla compilazione e
sottoscrizione del modulo ICT IOR 1.

Risulta opportuno infine che, con regolare periodicita (almeno ogni tre mesi), ciascun
utente provveda alla pulizia degli archivi, con cancellazione dei file obsoleti o inutili.
Particolare attenzione deve essere prestata alla duplicazione dei dati, essendo infatti

necessario evitare un’archiviazione ridondante.

15.  Sistemi di controlli graduali
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(21), (22), (23) e (24) abrogati e sostituiti dall’art. 8 del “Regolamento aziendale sull’utilizzo della posta elettronica

e di internet”
(25) abrogato e sostituito dall’art. 10 parag. 4 del “Regolamento aziendale sull’utilizzo della posta elettronica e di

internet”

16. Osservanza delle disposizioni in materia di protezione dei dati personali e a tutela
dell'lstituto

Tutti gli utenti devono attenersi alle disposizioni in materia di protezione dei dati personali,
in particolare in relazione alle misure minime di sicurezza come indicato nella lettera di
designazione ad incaricato del trattamento dei dati ai sensi del Codice in materia di
protezione dei dati personali.

Non verra fornita assistenza tecnica a fronte di problematiche di connessione imputabili al
dispositivo personale.

L’utente si astiene dal diffondere e comunicare, anche mediante pubblicazione sui social
network, immagini e/o video degli ambienti e dei locali di IOR (comprese le aree verdi
esterne e i parcheggi), nonché informazioni relative alle attivita di IOR, oltre che alle
persone, senza apposita autorizzazione dell’lstituto.

Salvo autorizzazioni specifiche ed eccezionali, non & consentito I'utilizzo di attrezzatura

informatica personale in ambienti sanitari protetti (ad esempio nelle sale operatorie).
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17.  Cessazione della disponibilita dei servizi informatici aziendali e sanzioni

Ai sensi del presente regolamento, I'utente non avra piu accesso ai servizi informatici
aziendali, oltre che nei casi eventualmente previsti nei precedenti paragrafi del presente
regolamento, qualora:

* non sussistano piu i requisiti soggettivi necessari per I'accesso ai servizi informatici;

* qualora non sia confermata I'autorizzazione all’'uso fornita dal Responsabile;

* qualora vengano accertate manomissioni e/o interventi sul hardware e/o sul software;
diffusione o comunicazione da parte dell’'utente di password, procedure di connessione,
indirizzo IP ed altre informazioni tecniche riservate;

* nel caso di accesso doloso dell’'utente a directory, a siti e/o file e/o servizi dannosi, da
chiunque resi disponibili;

* qualora I'attivita dell’'utente cagioni un danno, anche solo potenziale, al sito contattato. |l
mancato rispetto o la violazione del presente regolamento potranno, se accertati, essere
sanzionati, a seconda della gravita, con provvedimenti disciplinari e risarcitori previsti

dalla contrattazione collettiva, nonché con tutte le azioni civili e penali consentite.

18.  Aggiornamento e revisione del regolamento

Tutti gli utenti possono proporre, quando ritenuto necessario, integrazioni motivate al

presente regolamento. Le proposte verranno esaminate dalla Direzione Generale.
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MODULO ICT/IOR/1
RICHIESTA DI ABILITAZIONE Rev. 1.0
i::\(‘:iloﬁsona:é:f REGIONALE AI SERV'ZI |NFORMAT|C| Pag 1/1
1-10-2017
SCANSIONARE E INVIARE VIA EMAIL A abilitazioni.ict@ior.it
Dati del Richiedente
Cognome e Nome
Codice Fiscale
E-mail aziendale
Struttura di appartenenza
Codice Centro di Costo
Durata rapporto di lavoro o collaborazione
Matricola Telefono Cellulare
Profilo (medico, infermiere, amministrativo, ....)
Data di decorrenza / Data fine /
Servizi o Sistemi Informatici di cui si richiede: attivazione disattivazione riattivazione
Motivazione della richiesta:
AREA AREA AREA AREA
GENERALE SANITARIA AMMINISTRATIy A RICERCA
Posta elettronica SIR GRU PRWEB - progetti
Accesso internet AREAS GE4 CARDINIS
Password aziendale DNWEB GE4 web richieste m line
Rete Wi-Fi "IOR" DNTER CE4
Firma digitale con CNS POLARIS CI4CI -inventario
Cartella per archiviazione ATHENA CASSA TICKET D S
Posta Elettronica PEC DIGISTAT PRWEB - progetti
LOGS80 BUSINESS
OBJECT
GARCIA OSLO
BUSTERMED BABEL
ELIOT S04
ELIOTWEB




MYSANITA

ALTRO (specificare)

Reparti (REP), ambulatori (AMB), laboratori (L) ai quali si desidera essere abilitati

(E’ possibile specificare un collega dal quale copiare le abilitazioni)

Copia abilitazioni da utente (Nome, cognome, login)

Tipologia (REP, AMB, L)

Descrizione

Codice CDC

L'utente richiedente dichiara di aver preso attenta visione del “Regolamento per 1'utilizzo dei servizi informatici” e di
accettare sotto la propria responsabilita tutte le condizioni ivi contenute.
Nel caso in cui dimentichi la password, per riottenere ’accesso ai servizi l'utente dovra contattare il servizio di assistenza
informatica per richiederne una nuova, che dovra essere obbligatoriamente modificata al primo accesso.

Data,

In fede

11 Responsabile della struttura dell'utente richiedente

Cognome e Nome

Timbro e Firma

Da compilare solo in caso che il Responsabile della struttura dell'utente richiedente non sia responsabile dei servizi di cui si chiede

’abilitazione.

Responsabile organizzativo dei servizi di cui si richiede I’abilitazione

Cognome e Nome

Timbro e Firma




MODULO
RICHIESTA DI ABILITAZIONE ICT/IOR/1bis
Al SERVIZI INFORMATICI Rev. 2.0
Cartella Condivisa in Fileserver2020 Pag. 2/2
10-6-2018

SCANSIONARE E INVIARE VIA EMAIL A abilitazioni.ict@ior.it

Cognome e Nome

Codice Fiscale

E-mail aziendale

Struttura di appartenenza

Codice Centro di Costo

Durata rapporto di lavoro o collaborazione

Matricola Telefono Cellulare
Profilo (medico, infermiere, amministrativo, ....)
Data di decorrenza / / Data fine / /

O Richiedo la creazione della cartella : Condivisioni\

Elencare di seguito gli utenti* da abilitare alla cartella indicando nome e cognome:

Accesso con diritti di Creazione, Lettura,
Modifica, Cancellazione.

Accesso con soli diritti di lettura




O Richiedo che i seguenti utenti (nome e cognome) siano autorizzati ad accedere alla cartella

Scansioni\Scanner.

Elencare di seguito gli utenti* da abilitare alla cartella indicando nome e cognome:

Data, In fede

Il Responsabile della struttura dell'utente richiedente

Cognome e Nome Timbro e Firma

*Solo gli utenti elencati avranno l'accesso utilizzando le proprie credenziali aziendali (quelle della posta, ecc..)




. SERVIZIO SANITARIO REGIONALE E 4

RICHIESTA AUMENTO DIMENSIONE
CARTELLA SU FILESERVER2020

MODULO

ICT/IOR/1ter
Rev. 1.0
Pag. 1/1

10-6-2018

SCANSIONARE E INVIARE VIA EMAIL A abilitazioni.ict@ior.it

Dati del Richiedente

Cognome e Nome

Codice Fiscale

E-mail aziendale

Struttura di appartenenza

Codice Centro di Costo

Durata rapporto di lavoro o collaborazione

Matricola Telefono Cellulare
Profilo (medico, infermiere, amministrativo, ....)
Data di decorrenza / / Data fine /

chiedo che la cartella

venga aumentata a

GB per i seguenti motivi:




Data, In fede

11 Responsabile della struttura dell'utente richiedente

Cognome e Nome Timbro e Firma
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ALLA TELEASSISTENZA PER UTENTI

MODULO
RICHIESTA DI ABILITAZIONE
Al SERVIZI INFORMATICI IOR E

ESTERNI

ICT/IOR/2
Rev. 1.0
Pag. 1/1

1-10-2017

SCANSIONARE E INVIARE VIA EMAIL A abilitazioni.ict@ior.it

Dati del Richiedente

Cognome e Nome

Codice Fiscale

Ente/Ditta

Convenzione/Contratto

Durata Convenzione/Contratto

Indirizzo sede di lavoro

Telefono

Cellulare

Fax

E-mail

Data di decorrenza

Data fine /

Servizi o Sistemi Informatici di cui si richiede: attivazione disattivazione riattivazione

Motivazione della richiesta:

Attivazione VPN per manutenzione sistemi (breve descrizione)
Indirizzi IP postazioni da manutenere: .........

Servizi/Sistemi da abilitare: (ad esempio: vnc, ssh, SIR, Digistat, Babel...)

L'utente richiedente dichiara di aver preso attenta visione e di osservare le disposizioni contenute nel Codice
di Comportamento IOR e nel “Regolamento per I'utilizzo dei servizi informatici” di IOR e di accettare sotto
la propria responsabilita tutte le condizioni ivi contenute.

Nel caso in cui dimentichi la password, per riottenere ’accesso ai servizi I'utente dovra contattare il servizio
ICT IOR per richiederne una nuova, che dovra essere obbligatoriamente modificata al primo accesso.

Data,

In fede

I1 Responsabile del Servizio/Ditta richiedente




MODULO ICT/IOR/3

ISTRUZIONI PER IL PRIMO ACCESSO E Rev. 1.0

© SERVIZIO SANITARIO REGIONALE | & s PER L’ATTIVAZIONE DELLA CASELLA DI Pag. 1/1

e, [ POSTA ELETTRONICA 1-10-2017
Cognome e Nome Timbro e Firma

Parte da compilare da parte del responsabile dei servizi di cui si chiede I'abilitazione

Responsabile organizzativo per IOR dei servizi di cui si richiede I’abilitazione

Cognome e Nome Timbro e Firma

Di seguito vengono fomite le credenziali per I’accesso alle risorse informatiche IOR.

utente: password di primo
accesso:
indirizzo e-mail: @ior.it

La “password di primo accesso”, presente in questa comunicazione, deve essere obbligatoriamente
cambiata in occasione del primo utilizzo. La nuova parola chiave, formata da lettere (maiuscole o
minuscole) e/o numeri, anche in combinazione fra loro, deve essere composta da almeno otto
caratteri, non deve essere banale e non deve contenere riferimenti agevolmente riconducibili
all’utente.

Per procedere alla modifica della password, & necessario collegarsi, da qualsiasi computer in rete,
all’indirizzo:

https://areariservata.ior.it/password

Solo dopo la modifica della password sara possibile accedere e utilizzare le risorse informatiche
dello IOR.

Dopo aver cambiato la password, per attivare la casella di posta elettronica, occorrera collegarsi
all’indirizzo: https://webmail.ior.it oppure dalla pagina http://www.ior.it, selezionare la voce “Area
Riservata” situata in calce alla pagina e poi selezionare “Accedi alla Posta Elettronica Aziendale”.

Per accedere dall’esterno della struttura IOR, verranno richieste due autenticazioni:

1) una prima autenticazione prevede I’inserimento del proprio nome utente nella forma
nome.cognome e come password il CODICE FISCALE in lettere MAIUSCOLE;

2) una seconda autenticazione prevede I’inserimento del proprio nome utente nella forma nome.
cognome e come password la “password di primo accesso” indicata in questa comunicazione.

Si ricorda che é necessario procedere almeno con cadenza trimestrale alla modifica della password.




ICT/IOR/4

TESTO Rev. 1.0

m‘.zxm;&mf A PIE DI PAGINA DI MESSAGGI E-MAIL Pag. 1/1
T i 1-10-2017

Si rlcorda altre5| che le credenziali di autenticazione dovranno esser custodite dall’utente con la
massima diligenza e riservatezza e non dovranno essere divulgate né cedute, neppure
temporaneamente, a terzi. Si presume che qualsiasi azione svolta sotto 1’autorizzazione offerta dalle
credenziali di autenticazione sia riferibile e imputabile all’utente titolare di tali credenziali.

Per qualsiasi problema ¢ possibile rivolgersi all’helpdesk informatico via email a helpdesk@ior.it
oppure al n.051 636 6303 (dalle 8.00 alle 17.00 dal lunedi al venerdi).

Prima dell’utilizzo, I’utente deve prendere attenta visione del regolamento per 1’utilizzo dei sistemi
informatici al link http://intranet.internal.ior.it/manuali/regolamentolCT

| messaggi di posta elettronica inviati a destinatari esterni devono riportare in calce la seguente
comunicazione:

Sostieni la ricerca dell’Istituto Ortopedico Rizzoli con il 5 per mille!
Codice fiscale 00302030374, riquadro ‘finanziamento della ricerca sanitaria. Per
maggiori informazioni visita il sito www.ior.it

Il presente messaggio non ha natura di comunicazione personale da parte del mittente.

Ricorda di salvaguardare 'ambiente, stampa solo se € necessario.

Formattazioni:

Helvetica nero 11

Arial Narrow nero 10

Helvetica verde 11




MODULO 'CTR”ORllg
CONSEGNA E CUSTODIA POSTAZIONE ev. /
MOBILE Pag. 1/1
1-10-2017
TI/La SOttOSCIIttO/a oottt
1N SEIVIZIO PIESSO vvvvveenrieanreeneennnannn
telefono
Dichiara

di aver ricevuto in data odierna il seguente materiale inventariabile:

(marca, modello, serial number, nome personal computer)

numero di inventario se gia presente

L’utente dichiara di aver preso attenta visione del “Regolamento per I’utilizzo dei servizi
informatici” di IOR e di accettare sotto la propria responsabilita tutte le condizioni ivi contenute, in
particolare quanto previsto al punto 6 relativo alla corretta gestione della postazione di lavoro.

Il ricevente (Nome Cognome in stampatello e firma)




Data di consegna



MODULO ICT/I%R/S ]t.)lg
CONSEGNA E CUSTODIA Pe"' '
EMILIA-ROMAGNA | ‘s% CUFFIE E WEBCAM ag.
sy —— 15-10-2020
I1/La SOttoSCritto/a ........ovvuuiieiiii i,
1N SETVIZIO PIESSO ..'vvvenvieeienianeannannen,
telefono
Dichiara

di aver ricevuto in data odierna il seguente materiale:

o Cuffie o Webcam

(marca, modello)

L’utente dichiara di aver preso attenta visione del “Regolamento per [’utilizzo dei servizi
informatici” di IOR e di accettare sotto la propria responsabilita tutte le condizioni ivi contenute, in
particolare quanto previsto al punto 6 relativo alla corretta gestione della postazione di lavoro.

Viste le raccomandazioni per contenere 1’epidemia Covid-19 ¢ necessario che 1’'uso di queste
attrezzature sia personale e non condiviso con altri operatori.

Il ricevente (Nome Cognome in stampatello e firma)




Data di consegna



