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SERVIZIO SANITARIO REGIONALE
EMILIA-ROMAGNA

Istituto Ortopedico Rizzoli di Bologna

Istituto di Ricovero e Cura a Carattere Scientifico

Direzione Generale

LEPIDA SpA
segreteria@pec.lepida.it

OGGETTO: Nomina responsabile esterno al trattamento dei dati personali con compiti di

amministrazione di sistema ai sensi del D.Lgs. 196/2003 (Codice della Privacy)

L’Istituto Ortopedico Rizzoli, (di seguito “Azienda”) in qualita di titolare del trattamento dei dati personali, in

persona del Direttore Generale Mario Cavalli pro-tempore,

visto

lart. 29, comma 2 del codice privacy, che prevede la possibilita per il Titolare del trattamento dei dati
personali di designare uno o piu Responsabili del trattamento tra soggetti che per esperienza,
capacita ed affidabilita forniscano idonea garanzia del pieno rispetto delle vigenti disposizioni in
materia di protezione dei dati personali, ivi compreso il profilo della sicurezza;

lallegato B al D. Lgs. 196/2003 recante Disciplinare tecnico in materia di misure minime di
sicurezza;

il Provvedimento generale del Garante per la protezione dei dati personali del 27 novembre 2008, in
materia di nomina dell’lamministratore di sistema;

la deliberazione del Garante privacy del 25 giugno 2009, con cui sono state integrate e modificate
alcune parti del provvedimento richiamato al punto precedente;

che I'Azienda ha affidato a Lepida S.p.A. il servizio di housing ed hosting, di manutenzione sulla rete
e di connettivita, e supporto Sanet dellIstituto Ortopedico Rizzoli, determine 92 del 10/08/2015
SPATE IOR e SAM 22853 del 20/2/2017 e 931 del 37/3/2017e successivi ordini integrativi;

che i progetti in essere prevedono, in particolare, il trasferimento presso il data center di Lepida
S.p.A. ubicato a Ravenna dei sistemi informativi relativi alle attivita dell'Azienda e il loro backup;

che i sistemi informativi ospitati presso il data center interagiscono e scambiano dati con gli altri
applicativi aziendali nonché con sistemi di area metropolitana, area vasta Emilia-Centro e regionali;
che al fine di consentire la corretta esecuzione delle attivita che comportano il trattamento di dati
personali e sensibili di propria titolarita occorre procedere alla designazione di Lepida S.p.A. in
qualita di responsabile esterno del trattamento dei dati personali con I'obbligo di individuare in
qualita di amministratori di sistema le persone fisiche preposte alla manutenzione e alla gestione
degli strumenti, in ottemperanza alle disposizioni del codice privacy e al provvedimento del Garante
richiamato in premessa;

rilevato
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che il titolare del trattamento & responsabile sia della verifica del rispetto delle procedure aziendali e
delle regole in tema di trattamento dei dati personali, sia della valutazione dei requisiti e delle
capacita dei soggetti da preporre alla gestione e alla manutenzione degli strumenti,

che occorre prevedere idonei sistemi di verifica e di controllo dell’operato dei soggetti preposti alla
manutenzione e alla gestione degli strumenti aziendali, anche ricorrendo a personale esterno, con
indipendenza di giudizio.

Il sottoscritto Mario Cavalli, in qualita di Direttore Generale pro-tempore dell’azienda (titolare del
trattamento), considerata I'esperienza, la capacita e I'affidabilita nel fornire idonea garanzia del pieno
rispetto delle vigenti disposizioni in materia di trattamento, ai sensi dell’art. 29, comma 2 del codice privacy,

nomina

Lepida S.p.A. in qualita di responsabile esterno del trattamento dei dati con affidamento di compiti di
amministrazione di sistema, con assegnazione dei compiti di seguito specificati:

designare in qualita di incaricati di trattamento le persone fisiche preposte allo svolgimento delle
operazioni di trattamento, strumentali all’esecuzione degli obblighi contrattualmente assunti,
fornendo specifiche istruzioni scritte in armonia con quelle ricevute dal titolare e vigilando sulla
liceita, correttezza e pertinenza dei trattamenti effettuati;

designare in qualitd di amministratori di sistema le persone fisiche preposte allo svolgimento dei
compiti oggetto del contratto, indicando all’azienda, a semplice richiesta, identita e ambito di
operativita del personale addetto;

mantenere un adeguato sistema di autorizzazione per I'accesso remoto tramite Virtual Private
Network che, per ogni identificativo utente, riporti la data di attivazione, le funzioni del sistema alle
quali 'utente & abilitato, la data di cessazione dell'identificativo stesso;

proteggere gli strumenti elettronici dal rischio di intrusione fisica (violazione dei locali del data center)
e adottare i provvedimenti necessari ad evitare la perdita o la distruzione dei dati;

garantire l'accesso ai locali del data center controllato mediante incaricati della vigilanza o strumenti
elettronici che prevedano specifiche procedure di identificazione anche mediante dispositivi
biometrici. Le persone ammesse, a qualunque titolo, sono identificate e registrate;

pianificare la formazione del personale in materia di soluzioni tecniche per la garanzia della
sicurezza dei dati e della protezione degli strumenti elettronici.

La presente nomina si intende estesa anche ai trattamenti ad oggi non espressamente individuati
nell'allegato di dettaglio e che si renderanno strettamente necessari nelle successive fasi di attuazione dei
medesimi progetti/servizi; con 'accettazione, il Responsabile esterno del trattamento si impegna a fornire
una tempestiva e dettagliata descrizione al titolare di finalita, modalita ed ambito degli ulteriori trattamenti
che saranno successivamente effettuati.
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La presente nomina € condizionata, per oggetto e durata, alle determine 92 del 10/08/2015 SPATE IOR e
SAM 22853 del 20/2/2017 e 931 del 37/3/2017 e successivi ordini integrativi e si intendera revocata di
diritto alla cessazione del rapporto medesimo o alla risoluzione, per qualsiasi causa, dello stesso.

Si prega di inviare conferma di accettazione della suddetta nomina tramite nota, sottoscritta digitalmente dal
Rappresentante Legale, datata e protocollata, mediante utilizzo di PEC, indirizzata, per competenza, al
Direttore Generale dell'lstituto Ortopedico Rizzoli di Bologna Dr. Mario Cavalli, al seguente indirizzo di pec
direzione.generale@pec.ior.it

Con tale nota il Rappresentante Legale di LEPIDA- dichiarera:

® di accettare la nomina;

® di impegnarsi a procedere al trattamento dei dati personali attenendosi alle disposizioni di cui alla
normativa in materia di protezione dei dati personali;

® di aver ricevuto ed esaminato i compiti e le istruzioni sopra indicate.

Si prega infine di unire alla lettera di accettazione la presente nomina di responsabile esterno di trattamento
dei dati personali.

(Per accettazione e ricevuta)

Responsabile esterno trattamento dati
con compiti di amministrazione di sistema
Lepida S.p.A.

All.1- Schema nomina trattamento dati
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Si invia in allegato quanto in oggetto ns. prot174344/in/GEN
Cordiali saluti
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Via della Liberazione 15
40128 Bologna
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Fax 051 9525156



